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INTRODU(;AO

O avango da inteligéncia artificial transformou profundamente as relagdes
sociais e juridicas, trazendo beneficios e riscos. Entre eles, destaca-se o estelionato
virtual, que utiliza técnicas como deepfakes e voice cloning para enganar vitimas e
dificultar a investigag&o. Diante disso, o Direito Penal brasileiro enfrenta desafios na
repressao e prevencgao dessas fraudes digitais, marcadas por lacunas normativas e

auséncia de regulamentacao especifica.

METODOLOGIA

A pesquisa adota o método dedutivo, partindo de premissas gerais do Direito
Penal para compreender a insuficiéncia da legislagcdo frente as inovagbes
tecnoldgicas. Utiliza-se pesquisa bibliografica e documental, com analise de doutrinas,
legislagdes nacionais e estrangeiras, decisdes judiciais e estudos de casos concretos.

RESULTADOS E DISCUSSOES

Desde o inicio do século XX observa-se uma transicdo na natureza da
criminalidade. A violéncia fisica cede espaco a formas mais sofisticadas de
delinquéncia, marcadas pela engenhosidade e dissimulagdo. Surge, nesse contexto,
a figura do infrator habilidoso, que utiliza a astucia como meio de lesar o patrimdnio

alheio. O crime de estelionato, previsto no art. 171 do Codigo Penal, consiste em obter
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vantagem ilicita mediante fraude capaz de induzir a vitima em erro, resultando em
prejuizo patrimonial concreto, sendo punido com reclusdo de um a cinco anos e
multa.3

Com o avanco tecnolégico, os meios de execucao desse delito tornaram-se
mais complexos. O estelionato virtual caracteriza-se pela utilizagado de identidade ou
dados falsos para enganar terceiros e obter vantagens econdmicas indevidas, como
valores, bens ou servigos. No ambiente digital, a facilidade de acesso as plataformas
permite aos autores atingir diversas vitimas simultaneamente, alterar dispositivos e
contas rapidamente e dificultar a identificacdo e responsabilizagdo penal.*

O crime de estelionato pode se manifestar por diversas modalidades,
especialmente no ambiente das redes digitais, onde a facilidade de acesso a
diferentes plataformas amplia as possibilidades de execug¢ao da conduta criminosa.
Nesse contexto, os autores utilizam a capacidade de atingir inumeras vitimas
simultaneamente, aproveitando-se da dinamica das redes para alterar rapidamente
dispositivos, contas e até mesmo a modalidade dos golpes, dificultando a identificagéo
e a responsabilizacdo das fraudes cometidas por esses criminosos.®

A crescente incidéncia de fraudes eletrdnicas revelou a limitagédo do tipo penal
tradicional para abranger condutas digitais mais sofisticadas. Em resposta, a Lei n°
14.155/2021 incluiu o § 2°-A ao art. 171 do Cddigo Penal, criando a figura da fraude
eletronica. Apesar de representar um avanco, a nova redagao ainda apresenta
lacunas conceituais e imprecisdes, 0 que gera questionamentos quanto a observancia
do principio da legalidade e evidencia o desafio do legislador em adequar o Direito

Penal a realidade tecnolégica contemporanea.®

3 JALIL, Mauricio S.; FILHO, Vicente G. Cédigo penal comentado: doutrina e jurisprudéncia. 7. ed.
Barueri: Manole, 2024. E-book. p.612.

4 MASSON, Cleber. Direito Penal - Parte Especial (arts. 121 a 212) - Vol. 2 - 172 Edigéo 2024. 17.
ed. Rio de Janeiro: Método, 2024. E-book. p.564.
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® BARBAGALO, Fernando Brandini. O novo crime de fraude eletrénica e o principio da
legalidade. Tribunal de Justi¢ca do Distrito Federal e dos Territérios, Brasilia, 2022. Disponivel em:
https://www tjdft.jus.br/institucional/imprensa/campanhas-e-produtos/artigos-discursos-e-
entrevistas/artigos/2022/o-novo-crime-de-fraude-eletronica-e-o-principio-da-legalidade. Acesso em:
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CONCLUSAO

O estelionato virtual representa a evolugdo de um crime tradicional diante das
transformacgdes tecnoldgicas da sociedade. A digitalizagdo das relagdes ampliou o
alcance e a sofisticacdo das fraudes, exigindo respostas mais adequadas do
legislador. Embora a Lei n® 14.155/2021 tenha trazido avangos, ainda é insuficiente
para lidar com a complexidade das fraudes digitais potencializadas pela inteligéncia
artificial. Cabe ao Direito Penal equilibrar a protecdo dos bens juridicos com os
principios da legalidade e da intervengao minima, assegurando uma tutela eficaz e

adequada ao contexto digital.
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